Welche Losungen decken welche IT-Sicherheits-MalRnahmen ab?

MaRnahme Art Software as a Service Cloud Computing IT-Security-Consulting
Daten-/Dokument-Klassifizierung Organisation ja
Datenschutzkonzept Organisation ja
Geheimhaltungserklarung, NDA mit Mitarbeitern |Organisation ja
Inventarisierung von IT-Geraten Organisation ja
Mitarbeiter sensibilisieren Organisation ja
Professioneller IT-Betrieb Organisation ja ja tw.
Restiktive Zugriffsberechtigungen Organisation tw.
Screening Personal und Lieferanten Organisation tw.
Sichere Anwendungen einsetzen Organisation ja
Backup Technik ja ja

DLP Technik tw. tw.

Ersatzsystem Technik ja

Event-Logging, Audit-Log Technik ja

Netzwerk-Firewall Technik ja ja ja
Rechnerraum, Rechenzentrum Technik ja ja

Spamfilter Technik ja ja

Starke Authentifizierung (2FA, MFA) Technik ja ja

Verschlisselung Datenspeicher Technik ja ja

Verschlisselung Datenverkehr, VPN Technik ja ja

Verwaltung von mobilen Gerdten (MDM) Technik ja ja
Viren-, Malware-Schutz Technik ja ja

Web-Application-Firewall, IPS Technik ja ja

Web-Portal Technik ja ja

Legende:

tw ... teilweise
ja ... MalRnahme schiitzt vor dieser Bedrohung
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